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PARTE |
CLAUSULAS JURIDICAS

Clausula 1.2
Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento de ajuste direto que tem por objeto a aquisicdo de servigos para o projeto + Social, orientados
para a realiza¢do de auditorias informaticas de "Gap-analysis" de verificagdo da conformidade segundo as
normas I1SO 22301 e 27001 e o cumprimento do Regulamento Geral de Prote¢do de Dados, bem como, a
realizagdo de simulagdes de ataques informaticos "pentesting" segundo as regras de "Ethical Hacking", nas
condi¢cGes estabelecidas no presente caderno de encargos e de acordo com as categorias previstas no

Regulamento (CE) n.2 213/2008 da Comissdo, de 28 de novembro.

Clausula 2.2
Categoria dos servicos a fornecer

O servigo a fornecer encontra-se discriminado segundo o Regulamento (CE) n.2 213/2008 da Comissdo, de
28 de novembro e encontram-se discriminados na parte Ill — Cldusulas Especificas, deste caderno de
encargos, nomeadamente:
e CPV:72800000-8 Servicos de auditoria informatica e de ensaio informatico
Clausula 3.2
Contrato
1. O contrato é composto pelo respetivo clausulado contratual e seus anexos.
2. O contrato a celebrar integra ainda, nos termos do n.2 2 do artigo 96.2 do Cddigo dos Contratos Publicos
(doravante designado por CCP), os seguintes elementos:
a) Ossuprimentos dos erros e das omissGes do caderno de encargos identificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo drgdo competente para
a decisdo de contratar;
b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;
c) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada pelo adjudicatario.
3. Em caso de divergéncia entre os documentos referidos no n.2 anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.
4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no artigo 99.2 do CCP e aceites pelo adjudicatario nos termos do disposto no artigo 101.2 do mesmo

diploma legal.
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Clausula 4.2
Prazo do contrato

O contrato tem inicio a data de celebragdo e termina a 30 de junho de 2021, sem prejuizo das obrigacGes
acessorias que devam perdurar para além da cessagdo do mesmo, sendo este prazo automaticamente

alargado no caso da prorrogacdo da candidatura do projeto + Social.

Clausula 5.2
Gestor do Contrato

Nos termos do art.2 290.2-A do CCP, é designado como gestor de contrato, com fungdo de acompanhar

permanentemente este a Diretora dos Servigos de Acdo Social, Dr.2 Sofia Coelho .

Clausula 6.2

Locais da prestacao do servico
O servigo serd prestado nas instalagdes do adjudicatario, contudo, sempre que o IPCA entenda necessario
para a correta execugdo do projeto + Social, os servicos serdo prestados nas suas instalagdes, sitos em

Barcelos, suportando o adjudicatdrio todos os custos de deslocagdao de meios humanos.

Clausula 7.2

Prego base
O valor para efeito do prego base do procedimento é de 19.440,00 € (dezanove mil quatrocentos e quarenta
euros) ao qual acresce o imposto sobre o valor acrescentado, sendo este o preco maximo que a entidade

adjudicante se dispde a pagar pela execugao de todas as prestagdes objeto do contrato a celebrar.

O calculo do valor do preco base foi realizado tendo por base os valores de referéncia de custo/hora/homem,
utilizado pela Agéncia de Modernizagdao Administrativa, bem como pela experiéncia obtida em anteriores

procedimentos de contratagdo publica realizados pelo IPCA

Clausula 8.2

Prego contratual

1. Pela prestagdo dos servigos objeto da cldusula 1.2 do contrato, a entidade adjudicante deve pagar ao
adjudicatario o prego constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor.

2. 0 valor do contrato resultante deste procedimento corresponde ao valor maximo das aquisicdes a
efetuar no periodo de vigéncia do contrato, pelo que o IPCA n3o estd obrigado a utilizar a totalidade das
horas previstas no mapa de quantidades.

3. As despesas referidas nos nimeros 1 e 2 da presente cldusula incluem todos os custos, encargos e

despesas cuja responsabilidade ndo esteja expressamente atribuida ao contratante publico,
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designadamente com deslocagdo de meios humanos, despesas de aquisi¢cdo e transporte, bem como

quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes e licengas.

Clausula 92
Plano de pagamentos

O precgo a que se refere o n.2 1 da cldusula anterior é faturado mensalmente de acordo com o trabalho

efetivamente realizado.

Clausula 10¢

Condig¢des de pagamento
1. As quantias devidas, nos termos da clausula anterior, devem ser pagas no prazo de 60 dias apds a
rececao das faturas e respetiva validagao das mesmas.
2. Asfaturas tém obrigatoriamente que discriminar o trabalho realizado.
3. Em caso de discordancia por parte do IPCA quanto aos valores indicados nas faturas, deve este
comunicar ao adjudicatario os respetivos fundamentos, ficando o adjudicatdrio obrigado a prestar os

esclarecimentos necessarios ou proceder a emissdo de uma nova fatura corrigida.

Clausula 11.2

Proposta condicionada ou variante
1. Nao é admitida a apresentac¢do de propostas condicionadas ou variantes.

2. Osinteressados tém que concorrer a todos os itens.

Clausula 12.2

Critério de adjudicacao das propostas
A adjudicacdo é feita de acordo com o critério da proposta economicamente mais vantajosa, na modalidade

de avaliagdo do prego.

Clausula 13.2
Sigilo
O adjudicatario garantira o sigilo quanto a informag¢des que os seus técnicos venham a ter conhecimento

relacionadas com a atividade da entidade adjudicante.

Clausula 14.2

Cessao da posigao contratual
1. O adjudicatario ndo podera ceder a sua posigdo contratual ou qualquer dos direitos e obrigacGes
decorrentes do contrato sem autoriza¢do da entidade adjudicante.
2. Para efeitos da autorizagdo prevista no nimero anterior, deve:
a) Ser apresentada pelo cessionario toda a documentac¢do exigida ao adjudicatario no presente

procedimento;
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b) A entidade adjudicante apreciar, designadamente, se o cessionario ndo se encontra em nenhuma
das situagOes previstas no artigo 572 n.2 1 alinea a) do CCP (declaragdo anexo ), e se tem capacidade
técnica e financeira para assegurar o exato e pontual cumprimento do contrato.

Em caso de incumprimento, pelo cocontratante, das suas obrigagdes, que relina os pressupostos para

a resolucdo do contrato, o cocontratante ceda a sua posicdo contratual ao concorrente do

procedimento pré-contratual na sequéncia do qual foi celebrado o contrato em execugdo, que venha a

ser indicado pelo contraente publico, pela ordem sequencial daquele procedimento.

Clausula 15.2
Casos fortuitos ou de for¢a maior
Nenhuma das partes incorrerd em responsabilidade se por caso fortuito ou de forgca maior,
designadamente greves ou outros conflitos coletivos de trabalho, for impedido de cumprir as obriga¢des
assumidas no contrato.
A parte que invocar casos fortuitos ou de forga maior devera comunicar e justificar tais situagdes a outra

parte, bem como informar o prazo previsivel para restabelecer a situagdo.

Clausula 16.2
Patentes, licengas e marcas registadas
Sdo da responsabilidade do adjudicatdrio quaisquer encargos decorrentes da utilizagdo, no
fornecimento, de marcas registadas, patentes registadas ou licengas.
Caso a entidade adjudicante venha a ser demandada por ter infringido, na execug¢do do contrato,
qualgquer dos direitos mencionados no numero anterior, o adjudicatario indemniza-o de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a que

titulo for.

Clausula 17.2

Execucgdo da prestacdo
Requisitos dos fornecimentos:
a) O servigco terd de ser prestado em perfeita conformidade com as condi¢cGes estabelecidas no
presente caderno de encargos e demais legislacdo aplicavel, por conta e risco do concorrente;

b) O adjudicatério é responsavel pela qualidade e condi¢Ges da prestagdo de servigos que efetuar.
Sempre que se verifigue uma suspensao parcial ou temporaria da prestacdo de servigos por razoes
imputdveis ao adjudicatario, este indemnizara IPCA do montante correspondente a 0,2% do valor global
do contrato, por cada dia da suspensdo, ou pelo ndo cumprimento dos prazos acordados para a

execugao das diversas tarefas que compdem a prestagao deste servigco conforme cronograma a definir.
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Clausula 18.2

Rescisao do Contrato
1. OIPCA reserva-se ao direito de rescindir o contrato a qualquer momento desde que:
a. Nao seja possivel chegar a um acordo sobre a equipa alocada ao projeto;
b. No caso de ndo serem aceites as altera¢des a equipa de projeto inicialmente aprovada;
c. Na&o seja possivel chegar a um acordo sobre o numero de horas necessarias para cada uma das
tarefas relacionadas com a prestagdo dos servigos;
d. N3ao seja cumprida a calendarizagdo ou a estimativa de horas necessarias para a realizagdo de cada
uma das tarefas definidas no cronograma aprovado;
e. A qualidade das solugGes apresentadas ndo cumprirem com as expectativas dos adjudicantes;
2. Em caso de rescisdo do contrato, os adjudicantes apenas asseguram o pagamento das horas realizadas

devidamente validadas.

Clausula 19.2

Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em dias de calendario.

Clausula 20.2

Comunicagoes e notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacGes e comunicagdes entre as partes
do contrato, estas devem ser dirigidas, nos termos do Cdédigo dos Contratos Publicos, para o domicilio ou
sede contratual de cada uma, identificados no contrato.

2. Qualquer alteragdo das informacgdes de contacto constantes do contrato deve ser comunicada a outra parte.

Clausula 21.2
Legislagao aplicavel e foro competente
1. Emtudo o que o presente caderno de encargos for omisso observar-se-a o disposto no Codigo dos Contratos
Publicos e demais legislagdo aplicavel e, em qualquer caso, sempre a Lei Portuguesa.
2. Paradirimir todas as questGes emergentes do contrato serd competente o Tribunal de Circulo Administrativo
Local, sem prejuizo da faculdade legalmente prevista de as partes poderem, se assim o acordarem, celebrar

compromisso arbitral, submetendo qualquer eventual questdo a decisdo por arbitragem.
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10.

11.

PARTE II
CLAUSULAS ESPECIFICAS

Clausula 22.2

Caracterizagao genérica do servico

A equipa de especialistas a alocar pelo adjudicatario a esta prestagdo de servigo deverd contar com
membros com perfil sénior, com um minimo 5 anos de experiéncia na drea da seguranga informatica;
O gestor de projeto a alocar pelo adjudicatario tera de apresentar no minimo 7 anos de experiéncia
profissional;
Qualquer alteragdo da equipa inicialmente alocada ao projeto devera ser aprovada pelo adjudicante;
Todo o material produzido no ambito desta prestacdo de servicos, incluindo dados recolhidos e estudos
desenvolvidos passam, com a conclusdo do contrato, a ser propriedade dos IPCA;
A faturacdo deverd ser efetuada de acordo com o numero de auditorias e atividades de “pentesting”
realizadas, depois de devidamente validadas;
O adjudicante reserva-se ao direito de rescindir o contrato a qualquer momento desde que:

a. Nao seja cumprida a calendarizagao;

b. A qualidade do trabalho realizado ndo cumpra com as expectativas do adjudicante;
Em caso de rescisdo do contrato, o adjudicante apenas assegura o pagamento das atividades realizadas
devidamente validadas;

Os servicos a adquirir desagregam-se da seguinte forma:

Atividade n2 de auditores n2 de dias
Gap-analysis conformidade 1SO 22301 2 1
Gap-analysis conformidade 27001 2 3
Gap analysis RGPD 2 2
Atividade n? de ativos
Pentesting - Ethical Hacking 30

A entidade adjudicante ndo estd obrigada a adquirir a totalidade das quantidades definidas no ponto
anterior;

As quantidades de cada uma das linhas do mapa de quantidades poderdo ser transferidas entre linhas
em fungdo das necessidades identificadas com a execugdo do projeto, desde que ndo seja ultrapassado
o valor global do contrato;

Devera ser apresentado um relatério para cada uma das trés auditorias realizadas e um relatdério das

acOes de “pentesting”;
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12. Sempre que aplicavel, os servigos a prestar deverdo atender:

a)

b)

c)

d)

e)

f)

g)

h)

i)

k)

m)

A Ligagdo a plataforma iAP, enquanto plataforma de integragdo transversal 8 Administragdo Publica,
quer para consumo de webservices disponibilizados por outras entidades, quer para
disponibilizacdo de webservices para outras entidades;

A Ligacdo a plataforma iAP, enquanto gateway de SMS para a Administracdo Publica e enquanto
plataforma de pagamentos da Administragdo Publica;

Ao cumprimento do Regulamento Nacional de Interoperabilidade Digital (RNID) e das regras
relativas ao quadro de interoperabilidade semantica, devendo a produgdo e/ou divulgacdo de
informagdo, no ambito dos sistemas de informagdo e respetivas componentes aplicacionais
financiados, ser assegurada através de dados abertos, permitindo a disponibilizagdo dos data sets
produzidos na plataforma dados.gov.pt;

Ao cumprimento dos Requisitos de Arquitetura de Seguranga das Redes e Sistemas de Informagao,
definidos pelo Centro Nacional de Ciberseguranga (documento anexo ao presente aviso e disponivel
em https://www.cncs.gov.pt/content/files/SAMA2020_RASRSI_CNCS.pdf), devendo ser incluidas
na candidatura as evidéncias e documenta¢do necessarias de modo a assegurar a respetiva
conformidade das eventuais solugdes resultantes;

A Utilizacdo de mecanismos de identificacdo eletrénica — _cartdo de cidad3o, chave mével digital e
sistema de certificagdo de atributos profissionais (SCAP) e recurso ao

Ao mecanismo de single sign-on através do fornecedor de autenticagdo da Administracdo Publica
disponibilizado através da plataforma iAP;

A disponibilizagdo dos servicos e de formuldrios eletrénicos no balcio tnico eletrénico, como seja
no Balcdo do Empreendedor e no Portal do Cidadao, enquanto portais de entrada da Administracao
Publica;

A adocdo de solugdes de software livre ou realizacio de estudos de Total Cost of Ownership (TCO)
qgue fundamentem a sua ndo adogdo;

A utilizagdo dos sistemas integrados de avaliagdo online da qualidade dos servicos prestados pela
Administragdo Publica, bem como dos referentes a apresentacdo de elogios, sugestdes e
reclamacdes pelos utentes/consumidores;

A adogdo das regras de usabilidade e de acessibilidade nos sitios e portais da Administragdo Publica,
nos termos da legislagdo vigente e constantes em https://www.usabilidade.gov.pt e em
http://www.acessibilidade.gov.pt, respetivamente;

A Integracdo com a solucdo “Agenda de Cidad3o”, fornecendo dados/eventos a aplicacdo de forma
integrada e automatizada;

A integracdo com a plataforma “NotificacBes Eletrénicas do Estado”;

A Integracdo com a Bolsa de Documentos, repositério documental central online disponibilizado

através do Portal do Cidad3o, garantindo a disponibilizagdo segura (enviar e/ou partilhar), rece¢éo,

Pagina 9 de 10



IPCA

INSTITUTO POLITECNICO
DO CAVADO E DO AVE

armazenamento e gestdo de documentos eletrdnicos/digitais e a sua certificagdo, assim como a
notificagdo dos utilizadores em relagdo a evolugdo do estado dos documentos na plataforma;

n) A Contribuicdo para a promocdo de uma utilizacdo mais sustentavel de recursos na Administragdo
Plblica através da redugdo do consumo de papel e de produtos de plastico, nos termos previstos

na Resolugdo do Conselho de Ministros n.2 141/2018 de 26 de outubro.

Clausula 23.2

Condigcdes operacionais
1. De forma a garantir as condi¢Ges necessarias para a correta execucdo da prestagdo dos servigos, o IPCA
assegura:
a. 0 acompanhamento das equipas do fornecedor de forma a garantir as condi¢cdes necessarias
para o cumprimento dos planos e metas que vierem a ser tragados;
b. A disponibilizacdo de um interlocutor para acompanhamento dos trabalhos.

Clausula 24.2

Seguro pessoal
O adjudicatario obriga-se a efetuar e manter o seu pessoal seguro contra acidentes de trabalho e com seguro de

responsabilidade civil.
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